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1. Kapitel: Du wirst schnell zu Opfer oder Tater

Das Internet bietet uns vielfaltige Mdglichkeiten. Wir kénnen fast tberall Daten
downloaden, Waren einkaufen, uns weltweit informieren, mit anderen kommunizieren
und vernetzen, Menschen kennenlernen oder uns in sozialen Netzwerken mit
Freunden verabreden und Daten austauschen.

Doch soziale Netzwerke und das Internet sind keine geschitzten Raume, und es
herrscht keine Anonymitat. Du fihlst dich in deinem Zimmer zwar geborgen und
sicher, aber das digitale Fenster ins World Wide Web bietet dir alles andere als
Sicherheit.

Du kannst sehr schnell zum Opfer von Internetkriminalitat oder auch selbst zum Téater
werden.

Kriminalitéat im Internet nimmt eine bedeutende Rolle in der Strafverfolgung ein. Und
die Liste der Straftaten bei der Polizei ist lang. Wegen Internetbetrug, dem
Ausspahen von Daten, Verstéf3en gegen das Verbreitungsverbot oder den
Jugendmedienschutz, Kinderpornographie, Identitatsdiebstahl,
Urheberrechtsverletzungen, Cybermobbing bis hin zu Cyberterrorismus und
Volksverhetzung wird vermehrt ermittelt.

Doch was steckt im Einzelnen hinter diesen Begriffen und Straftaten?

Und was haben sie mit dir zu tun? Wie kann man sie vermeiden und sich davor
schitzen?

Im Internet kdnnen schnell Persdnlichkeits- und Urheberrechte verletzt werden.
Beispielsweise, wenn du ungefragt Fotos offentlich machst, auf denen andere
Personen deutlich zu erkennen sind. Oder wenn du Fotos, Videos oder Musik ins
Netz stellst, in sozialen Netzwerken verbreitest oder als Nachricht an andere
Ubermittelst, deren Urheber du nicht bist und dazu nicht berechtigt bist.

Das kann zivilrechtliche Folgen wie Unterlassungserklarungen oder
Schadenersatzforderungen in nicht geringer Hohe nach sich ziehen. Dies gilt auch
fur die Beteiligung an unsicheren Tauschborsen.

Es gibt auch eine ganze Reihe von Verstdl3en und Vergehen im Internet, die sogar
strafrechtliche Folgen haben. Also Straftaten darstellen, die von Polizei und
Staatsanwaltschaft ermittelt und verfolgt werden. Dann spricht man von
Internetkriminalitéat oder — englisch — Cybercrime.

Man muss daher deutlich unterscheiden zwischen Vergehen, die praktisch jede
Nutzerin und jeder Nutzer begehen kann, und Internetkriminalitat wie Betrug oder
Angriffe auf Computer, Netzwerke und Daten. Dahinter stecken haufig organisierte
Strukturen von Kriminalitat.
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2. Kapitel: Von Cybermobbing bis Volksverhetzung

Eines der haufigsten Vergehen gegen Strafgesetze ist das sogenannte
Cybermobbing.

Beim Cybermobbing wird Gber Menschen die Unwahrheit verbreitet, sie werden
blo3gestellt, beleidigt oder bedroht. Tatorte kbnnen soziale Netzwerke, Internetforen
oder beispielsweise Instant-Messaging-Dienste wie WhatsApp oder Snapchat sein.

Mobbing — egal ob online oder im personlichen Umgang — erfillt oft Straftatbestande,
die angezeigt und verfolgt werden kénnen.

Die entsprechenden Paragraphen ab § 185 im Strafgesetzbuch lauten ,Beleidigung®,
,Uble Nachrede* oder ,Verleumdung®.

Auch wenn Fotos im Internet verbreitet werden, auf denen du herabwitrdigend
dargestellt bist oder die einen personlichen Lebensbereich von dir abbilden, kann es
sich bei der Veroffentlichung um eine Straftat handeln.

Stalking, also das beharrliche Nachstellen, Belastigungen und N6tigung sind auch im
Internet nicht erlaubt und strafbar.

Das Grundrecht auf Meinungsfreiheit hat dort seine Grenzen, wo andere beleidigt
oder gar bedroht werden. Es gibt auch Vergehen, die sich nicht gegen den einzelnen
Menschen, sondern gegen Personengruppen und Minderheiten richten.

Beliebt bei Rechtsradikalen im Netz sind beispielsweise Hasskommentare und
rassistische Beleidigungen oder Aufrufe zu Straftaten wie Gewalt gegen
Minderheiten.

Ein Straftatbestand ist auch die sogenannte Volksverhetzung. Wer gegen eine
religiose oder ethnische Gruppe zu Hass aufstachelt, zu Willkir oder Gewalt
auffordert oder deren Menschenwirde angreift, macht sich auch im Netz strafbar.

Auch das Verbreiten oder Verwenden von Kennzeichen verfassungsfeindlicher
Organisationen wie beispielsweise das NS-Hakenkreuz sind nicht erlaubt.
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3. Kapitel: Betrug, Identitats- und Datenklau

In sogenannten Fake-Shops tauchen regelmafig Angebote von Betriigern auf, die
zunachst von echten und seridsen Angeboten kaum zu unterscheiden sind. Vorsicht
auch vor sogenannten Abofallen. Bei Online-Kauf und Download solltest du dich
nicht zu mehr verpflichten, als du eigentlich méchtest.

Bei eBay-Betrug wird der Ersteigerer durch Hinweise wie ,Geboten wird nur auf eine
Verpackung® beispielsweise Uber ein angebotenes Handy oder Notebook getéduscht.
Angebote kdnnen auch von einem Account versendet werden, der zuvor mithilfe von
Phishing-Mails ,gehackt wurde.

Dieses sogenannte Phishen Uber geféalschte Webseiten, E-Mails oder
Kurznachrichten fallt unter die Straftatbestande des Ausspéhens oder Abfangens von
Daten. Die Betruger suchen im Internet gezielt nach Passwaortern, um sich Zugang zu
Online-Konten aller Art zu verschaffen.

Zu den immer &hnlichen Beispielen gehdrt die E-Mail des angeblich todkranken
Bankangestellten aus Hongkong, der in gebrochenem Deutsch ausgerechnet dir die
9 Millionen US-Dollar, die er noch nicht verbucht hat, Gberweisen will. Wer dumm
oder gierig genug ist, darauf einzugehen, wird zum Opfer von Phishing und fangt sich
Viren oder Trojaner ein.

Nicht alle Betrugs- oder Phishing-Versuche kommen aber so plump daher. Vorsicht
ist also angebracht.

Beim ldentitatsdiebstahl verschaffen sich Tater Zugang zu personlichen Konten, um
an Geld zu kommen. Sie versuchen mdglichst die E-Mail-Adresse, den Facebook-
oder Skype-Account zu Ubernehmen. Sie andern die Passworter und kbnnen so
Waren bestellen oder unter deinem Namen Uber dein gesamtes Adressbuch Freunde
auffordern, Geld auf ein Konto im Ausland zu Gberweisen.

Neben den hier skizzierten Vergehen des Online-Betrugs, des Ausspahens von
Daten und des ldentitatsdiebstahls gibt es weitere Straftatbestande im Internet.

Webseiten oder Spiele im Netz, die gewaltverherrlichend sind oder zu Straftaten
aufrufen, sind nach dem Jugendmedienschutz oder — je nach Intensitat — auch vom
Strafgesetz verboten.

Die Form der Inhalte ist dabei egal, es kdnnen Bilder, Texte, Videos, Chats oder
Foren sein.

Kinderpornographie im Netz wird hart bestraft, denn hinter jedem
kinderpornographischen Bild oder Film steckt der sexuelle Missbrauch eines Kindes.

Wer Kinderpornographie in Foren oder im Netz entdeckt, sollte sich umgehend an die
Polizei wenden.
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4. Kapitel: ,Darknet* und Cyberterrorismus

Es gibt aber auch andere Formen von Internetkriminalitat, die als schwere
Verbrechen von Polizei und Staatsanwaltschaft verfolgt werden oder ins Visier von
Geheimdiensten geraten.

Das sogenannte ,Darknet” hat nichts Mysteriéses oder Cooles. Es ist einfach der
dunkle, schmutzige Hinterhof des Internets, in dem zumeist kriminelle Geschafte
abgewickelt werden.

Darknet umschreibt anonymisierte Netzwerke, Foren und Server, zu denen es keine
offentlichen Links gibt und nicht jeder Zugang hat. Oft erh&lt man nur auf Einladung
oder mit speziellen Zugangsdaten Zutritt zu dieser versteckten Cyberwelt.

Diese Internetseiten gleichen einer Einkaufsmeile des illegalen Waffen- und
Drogenhandels.

Hier tummeln sich zahlreiche Drogendealer, illegale Waffenhandler und andere
Kriminelle. Dazwischen verdeckt auch Polizei und Geheimdienste.

Ein Ort also, den du im richtigen Leben kaum aufsuchen wirdest und — falls du
keinen Riesenarger méchtest — besser auch im Internet meidest.

Unter Cyberterrorismus versteht man eine Form des Terrorismus, bei der das
Internet als Waffe genutzt wird. Es werden mithilfe von Internet-Technologien
Angriffe auf Computersysteme verubt.

Diese Art des Terrors kann gegen die Infrastruktur eines Landes wie die Energie-
oder Trinkwasserversorgung gerichtet sein oder die Weichenstellung im
Bahnverkehr, Verkehrsleitsysteme oder die Flugsicherung betreffen. Chaos und
schwere Unfalle konnten die Folge sein.

Digitale Spionage und Sabotage kdnnen sich aber auch gegen produzierende
Industrie oder die Geldwirtschaft, Behdrden oder die Sicherheitssysteme eines
Landes richten.

Cyberattacken kbnnen Homepages oder Server betreffen. Ziel kann es auch sein,
ganze Anlagen wie beispielsweise Kernkraftwerke aufer Kontrolle zu bringen.

Der beste Schutz gegen Cyberterrorismus ist die Absicherung wichtiger Systeme
gegen solche Attacken. Daflr ist es erforderlich, Sicherheitsliicken fortlaufend zu
entdecken und zu schliel3en.

Dies gilt auch fur die Abwehr von Wirtschaftsspionage oder Sabotage
konkurrierender Firmen im globalen Markt.
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5. Kapitel: Internetsicherheit

Du kannst selbst einiges fir deine Internetsicherheit tun. Bei Computern und mobilen
Geréaten gibt es gerade fur die Verwendung von WLAN-Verbindungen eine ganze
Reihe von Schutzeinstellungen, die du vor Inbetriebnahme aktivieren solltest.

Schutzeinstellungen beispielsweise fur deine Privatsphare gibt es auch in sozialen
Netzwerken oder bei Instant-Messaging-Diensten. Aktiviere sie zu deiner Sicherheit.

Melde VerstoRe gegen Regeln, Beleidigungen, Bedrohungen, illegale Angebote,
Betrugsversuche, gewaltverherrlichende Darstellungen, rassistische Inhalteoder
sexuelle Belastigungen.

Bestehe auf Loschung der Inhalte, wenn deine Personlichkeitssphare verletzt wird.
Gegen Stalking und Cybermobbing kannst du dich wehren.

Versuche, klar zu sagen, was du willst und was du nicht willst. Hilft das nicht, dann
vertraue dich Erwachsenen an, nehme Beratungsangebote wahr und scheue dich bei
Straftaten oder andauerndem Mobbing oder Belastigungen nicht, die Polizei
einzuschalten. Hilf auch anderen dabei.

Mit einigen einfachen MalRBhahmen kannst du die Sicherheit beim Surfen im Internet
erheblich erhéhen. Du solltest Schutzprogramme wie zum Beispiel Virenschutz oder
eine sogenannte Firewall installieren.

Vorsicht: Oftmals werden einem unaufgefordert im Browserfenster oder in Spam-
Mails falsche Virenschutzprogramme angeboten. Diese solltest du, wie alle Spams,
nicht 6ffnen und sofort [dschen.

Passworter sind fur eine Vielzahl deiner Anwendungen im Internet wie ein Schlissel
zum Schloss einer Tire. Passwoarter sollten mindestens acht Zeichen mit Grol3- und
Kleinbuchstaben sowie Sonderzeichen enthalten und niemals Namen, Geburtsdaten
oder ganze Worter sein oder sonstigen persoénlichen Bezug zu dir haben. Wechsle
Passworter haufig, verwende sie nicht doppelt und gib sie an niemanden weiter.

Weitere sinnvolle Hinweise zur Internetsicherheit findest du auf Internetportalen der
Polizei oder beim Bundesamt fur Sicherheit in der Informationstechnik. Ebenso auf
der Plattform klicksafe.de oder flir Belange des Jugendmedienschutzes unter
jugendschutz.net.

Auch die Verbraucherzentralen geben sinnvolle Hinweise, wie man sich vor
betriigerischen Angeboten schitzen und bei Abmahnungen wegen
Urheberrechtsverletzungen verhalten soll.

Die grofite Firewall bei der Internetsicherheit bist allerdings du selbst. Traue nicht
allen Angeboten und Internetseiten. Auch im Internet gibt es nichts umsonst. Schitze
deine Privatsphére und deine Daten. Habe Spald beim kompetenten Umgang mit
Medien.
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