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Abofalle

Auch ,Internetkostenfalle” oder ,Abonnementfalle“. Dieser Begriff bezeichnet die
unseriose Geschaftspraktik, bei der Verbraucher im Internet unbeabsichtigt ein
kostenpflichtiges Abonnement abschliel3en. Oftmals handelt es sich bei einer
Abofalle um Angebote, bei denen fur Kauferinnen und Kéaufer nur schwer erkennbar
ist, dass Kosten auf sie zukommen.

Account

Englisch fir ,Konto®. Im Zusammenhang mit Internet-Zugangen, Netzwerken, E-Mail-
Diensten oder Mailboxen ist damit die Zugangsberechtigung fur eine Person gemeint.
Der Zugang zum Account erfolgt durch den Benutzernamen (englisch ,username*)
und ein Kennwort (englisch ,password*).

Anonymitat

Der Begriff leitet sich von griechisch ,anonymos* fur ,namenlos” ab. Deutsche
Entsprechungen sind Namenlosigkeit bzw. Nichtbekanntsein. Es bedeutet, dass eine
Person oder eine Gruppe nicht identifiziert werden kann.

Beleidigung

Vorsatzlicher und rechtswidriger Angriff auf die Ehre eines anderen, der als Vergehen
unter Strafe steht. Je nachdem, in welcher Situation die Beleidigung ausgesprochen
wurde und wie beleidigend diese war, variiert das Strafmalf3 zwischen Geldstrafen und
Freiheitsentzug.

Betrug

Bewusste Tauschung oder Irrefiihrung einer anderen Person. Ein nach dem
Strafgesetzbuch relevanter Betrug liegt bei folgenden Voraussetzungen vor:
Tauschung Uber Tatsachen, Irrtum (jeder Widerspruch zwischen der Vorstellung der
getauschten Person und der Wirklichkeit), Vermégensverfigung (jede Handlung, die
sich fur den Getauschten vermdgensmindernd auswirkt) und Schaden.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Diese Behorde wurde 1991 gegrundet und gehdrt zum Geschaftsbereich des
Bundesministeriums des Innern. Das BSI ist eine unabhangige und neutrale Stelle flr
Fragen zur informationstechnischen Sicherheit. Circa 600 Informatiker, Physiker,
Mathematiker und andere Mitarbeiter befassen sich mit neuen IT-Anwendungen und
den damit verbundenen maoglichen Sicherheitsliicken — ihr Ziel ist der sichere Einsatz
von Informations- und Kommunikationstechnik. Das Bundesamt hat seinen Hauptsitz
in Bonn.

Cybercrime
Siehe Internetkriminalitat.
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Cybermobbing

Dieser Begriff bezeichnet die Beleidigung, Bedrohung, BloRRstellung oder Belastigung
von Personen mithilfe moderner Kommunikationsmittel, meist tiber einen langeren
Zeitraum. Diese verachtlich machenden Aktionen kdnnen im Internet (zum Beispiel in
Chats, Foren und per E-Mail) stattfinden, aber auch in sozialen Netzwerken wie
Facebook oder Twitter.

Cyberterrorismus

Verbreiten von Terror (Schrecken, Angst) tber das Internet. Das Bundesministerium
des Innern definiert diesen Begriff folgendermalien: ,Das Internet kbnnen Terroristen
als Waffe benutzen, also mit Internet-Technologien Angriffe auf Computersysteme
vertben. Denkbar ist ein solcher Cyberterrorismus zum Beispiel in Form von
Cyberattacken gegen IT-gesteuerte kritische Infrastrukturen wie beispielsweise die
Elektrizitats- oder Trinkwasserversorgung, Verkehrsleitsysteme oder die
Flugsicherung. Derartige Szenarien sind fur Terroristen attraktiv, da hohe
Opferzahlen und Schaden wahrscheinlich sind.”

Darknet

Englisch fir ,dunkles Netz“ bzw. ,dunkles Internet”, das einen Verbund aus vielen
privaten Computern bildet, die miteinander verknlpft sind. Der Datenaustausch
erfolgt nur verschlisselt, die Verbindungsdaten bleiben anonym. Deshalb finden sich
im Darknet vor allem illegale Angebote: Drogen, Waffen, illegale Software oder auch
Daten. Der Zugang in das Darknet erfolgt in der Regel durch das Programm

»1or* (The Onion Router), das Daten anonymisiert und IP-Adressen verschleiert.

Digitale Spionage

Ausspahen von Daten im Internet. Durch zielgerichtete Angriffe kbnnen wertvolle
Informationen (zum Beispiel spezielles Firmenwissen) erlangt, strategische
Gespréache abgehort und IT-Systeme manipuliert werden.

Download )

Das Herunterladen (Kopieren) von Software, Dateien oder Ahnlichem von einem
Server auf die Festplatte des eigenen Computers. Der umgekehrte Vorgang heif3t
Upload.

Energieversorgung

Versorgung von Unternehmen, privaten Haushalten und Verkehr mit Primar- (Ol, Gas,
Kohle) oder Sekundarenergie (Strom, Warme), die in ihrer Qualitat und Quantitét
unterschiedlich sein kdnnen. Zunehmend werden erneuerbare Energien genutzt —
darunter fallen Bioenergie, Geothermie, Wasserkraft, Meeres-, Sonnen- und
Windenergie.
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Facebook

Internationales soziales Netzwerk im Internet. Nutzer kbnnen darin ein individuelles
Profil anlegen, Bilder und Videos hochladen, Blogs schreiben, Miniprogramme
integrieren oder einfach nur chatten. Wegen der Nutzung personenbezogener Daten
gerat Facebook immer wieder in die Kritik. Derzeit sind mehrer als 1,5 Milliarden
Menschen bei Facebook angemeldet.

Fake-Shop

Englisch fiir ,gefalschter (Online-)Laden®. Diese Internet-Verkaufsplattformen sind
teilweise Kopien real existierender Websites und wirken serids bzw. echt. Mit aus
dem Internet kopierten Produktbildern, Informationen und professionell
aufgemachten Allgemeinen Geschéaftsbedingungen (AGBs) sowie einem gefalschten
Impressum sollen Online-Kunden zum Kauf animiert werden. Wer in einem solchen
Shop Ware bestellt hat, bekommt entweder minderwertige Ware zu einem
uberhohten Preis oder nach einer Vorauszahlung gar nichts.

Firewall

Englisch fir ,Brandmauer”. Sicherungssystem, das ein Netzwerk oder einen
einzelnen Computer vor unerwtinschtem Zugriff tber Datenleitungen von aul3en,
besonders Uber das Internet, schitzt.

Flugsicherung

Gewahrleistung der Sicherheit des Flugverkehrs durch zustandige Abteilungen bzw.
Behorden. In Deutschland ist die Deutsche Flugsicherung GmbH (DFS) mit Sitz in
Langen fiur die Flugverkehrskontrolle zustandig. Die DFS ist ein privatrechtlich
organisiertes Unternehmen, das zu 100 Prozent dem Bund gehort.

Forum

Dieser Begriff geht auf das lateinische Substantiv ,forum = Marktplatz* zurtck. Es ist
ein virtueller Platz zum Austausch von Gedanken, Meinungen und Erfahrungen. Die
Kommunikation in Foren ist asynchron, ein Beitrag muss also nicht unmittelbar,
sondern kann auch zeitversetzt beantwortet werden.

Geheimdienste

Auch Nachrichtendienste. Sammelbezeichnung fir verschiedene staatliche
Organisationen, die vorwiegend geheime militarische, politische, wirtschaftliche und
wissenschatftliche Informationen aus anderen Landern beschaffen. Zu den deutschen
Geheimdiensten zahlen der Bundesnachrichtendienst (BND), das Bundesamt und

die Landesamter fur Verfassungsschutz sowie der Militarische Abschirmdienst (MAD).

Gewalt
(Unrechtmafiiges) Vorgehen bzw. korperliche oder psychische Einflussnahme, durch
die eine Person zu etwas gezwungen wird, das sie nicht will.
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Grundrechte

Unter diesem Begriff versteht man grundlegende Freiheitsrechte, die Individuen
gegeniber dem Staat innehaben. Sie sind unveraul3erlich, dauerhaft und einklagbar.
Die Grundrechte sind eng mit der Entwicklung der Menschenrechte verbunden, die
unverauf3erlich sind und somit Vorrang vor den rechtlichen Bestimmungen eines
Staates haben (positives Recht). Sie sind in der Regel in der Verfassung von Staaten
niedergeschrieben, in Deutschland garantiert das Grundgesetz die Grundrechte.

Hasskommentar

In sogenannten Hasskommentaren &uf3ern sich die Schreiber abwertend tber
Gruppen von Menschen oder tUber Einzelpersonen. Sie haben beispielsweise
rassistische, fremdenfeindliche, sexistische, antisemitische, homophobe und
gewaltverherrlichende Inhalte. Diese menschenverachtenden AuBerungen sind in
Deutschland strafbewehrt. Meist handelt es sich um die Tatbestéande der
Volksverhetzung, Verleumdung oder Beleidigung. In einigen Bundeslandern ist es
maoglich, Uber das Internet Anzeige zu erstatten.

Identitatsdiebstahl

Missbrauchliche Nutzung personenbezogener Daten. Der Tater entwendet von
seinem Opfer Daten, mit denen dieses sich im Rechts- und Zahlungsverkehr
identifizieren kann — beispielsweise Kreditkarten- oder Ausweisdaten. Diese kbnnen
dann fur verschiedene Straftaten (in der Regel Betrug) eingesetzt werden.

Instant-Messaging-Dienst

Dieser englische Begriff bedeutet Ubersetzt ,sofortige Nachrichtenibermittlung®. Der
Dienst ermoglicht es — @hnlich wie beim Chatten — nahezu in Echtzeit Nachrichten
zwischen verschiedenen Teilnehmern auszutauschen. Die synchrone Kommunikation
wird via Internet Gbermittelt. Mit dem ,Instant-Messenger” kdnnen auch Dateien aller
Art (Fotos, Videodateien, Word-Dokumente etc.) versendet werden.

Internet

Weltweiter Verbund von Computern und Computernetzwerken, in dem spezielle
Dienstleistungen (wie E-Mail, World Wide Web, Telefonie) angeboten werden;
Kurzform: Netz.

Internetbetrug

Dieser Begriff beschreibt Betrugsdelikte im Rahmen der Internetkriminalitat, also
Straftaten, die mithilfe des weltweiten Netzes begangen werden. Unter Betrug
versteht man im strafrechtlichen Sinn ein Vermégensdelikt, bei dem der Tater das
Opfer gezielt so irreflhrt, dass es sich selbst oder einem Dritten materiellen Schaden
zufugt. Internetkriminelle stehlen beispielsweise tber das Netz personliche Daten
und verkaufen sie an andere Betrlger.
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Internetkriminalitat

Gesamtheit der Straftaten, die im Internet begangen werden. Die
Erscheinungsformen der Internetkriminalitat sind vielfaltig und umfassen
Internetbetrug, das Ausspahen von Daten, Computersabotage, Identitatsdiebstahl,
Urheberrechtsverletzung oder Cyberterrorismus. Den Hauptanteil machen
Betrugsdelikte aus, insbesondere der Warenkreditbetrug mithilfe sogenannter Fake-
Shops.

Jugendmedienschutz

Oberbegriff fir den Schutz von Kindern und Jugendlichen vor schadlichen Einflissen
durch Medien. Der Jugendschutz im Rundfunk, Fernsehen sowie in elektronischen,
digitalen und interaktiven Medien zielt darauf, potenziell schadliche Einflisse der
Erwachsenenwelt von Kindern und Jugendlichen fernzuhalten und tber Gefahren
aufzuklaren.

Kernkraftwerk

Auch Atomkraftwerkwerk. Ein Kernkraftwerk ist eine Anlage zur Erzeugung
elektrischer Energie. Es besteht in der Hauptsache aus den folgenden Komponenten:
Ein Kernreaktor erzeugt mithilfe eines radioaktiven Kernbrennstoffs wie Uran
und/oder Plutonium Warme, die in den meisten Fallen mithilfe von heiliem Wasser
(Druckwasserreaktor) oder von Wasserdampf (Siedewasserreaktor) tbertragen wird.
Durch die erzeugte Warme wird eine Dampfturbine betrieben, die einen Generator
zur Erzeugung elektrischer Energie antreibt. Diese Energie wird Gber
Transformatoren auf ein hohes Spannungsniveau gebracht und mittels
Hochspannungsleitungen ubertragen.

Kinderpornographie

Kinderpornographie bezeichnet die Darstellung sexueller Handlungen von, an oder vor
Kindern unter 14 Jahren. Es handelt sich um die Wiedergabe eines tatsachlichen oder
fiktiven sexuellen Missbrauchs eines Kindes in Wort, Bild oder Ton.

Kriminalitat
Die Gesamtheit der strafbaren Handlungen, die innerhalb eines Rechtsgebiets
begangen werden.

Meinungsfreiheit

Meinungsfreiheit ist zentral fur freie und demokratische Staaten, denn ohne dieses
Grundrecht ist es nicht méglich, an gesellschaftlichen Prozessen mitzuwirken. In der
Menschenrechtserklarung der UNO, Artikel 19, heildt es: ,Jeder hat das Recht auf
Meinungsfreiheit und freie Meinungséauf3erung; dieses Recht schliel3t die Freiheit ein,
Meinungen ungehindert anzuhangen sowie tber Medien jeder Art und ohne
Rucksicht auf Grenzen Informationen und Gedankengut zu suchen, zu empfangen
und zu verbreiten.”
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Menschenwirde

Unter diesem Begriff wird im Allgemeinen verstanden, dass alle Menschen
unabhangig von ihrer Herkunft, Geschlecht, Religion oder Alter denselben Wert
haben. Jeder hat seine ganz eigene Wirde, die sich aus dem Menschsein ableitet.
Niemand ist weniger wert als ein anderer. Die Verankerung im Grundgesetz ist eine
bewusste Reaktion auf die massive Missachtung der Menschenwirde im
Nationalsozialismus. Im ersten Artikel des Grundgesetzes steht: ,Die Wirde des
Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung aller
staatlichen Gewalt.”

Minderheit

Kleinerer Teil von etwas, zum Beispiel zahlenmal3ig unterlegene Gruppe in einer
Gemeinschaft oder einem Staat. Bei Wahlen oder Abstimmungen bezeichnet dieser
Begriff den geringeren Teil aller abgegebenen Stimmen.

Mysterios
Adjektiv griechischer Herkunft (,mysterion“ = ,Geheimnis®). Es bedeutet ,seltsam®,
unerklarlich®, ,nicht zu durchschauen“ bzw. ,geheimnisvoll.

No6tigung

Juristischer Begriff, der eine strafbare Handlung bezeichnet, durch die eine Person
eine andere mit rechtswidrigen Mitteln (Gewalt oder Drohung mit einem
empfindlichen Ubel) zu einem bestimmten Verhalten zwingt. In Deutschland drohen
fur dieses Vergehen Gefangnis oder eine Geldstrafe — in besonders schweren Fallen
eine Freiheitsstrafe von sechs Monaten bis zu funf Jahren.

NS-Hakenkreuz

Das bekannteste Symbol des deutschen Nationalsozialismus ist das sogenannte
Hakenkreuz. Es stellt ein gedrehtes Kreuz dar, an dessen Endpunkten kurze Linien
rechte Winkel zu seinen Balken bilden. 1933 wurde es zum offiziellen Zeichen des
Hitler-Regimes, 1935 sogar zum NS-Staatssymbol. Es wurde vermutlich aufgrund der
Deutungen des ,,Germanenforschers” Guido von List ausgewahlt, der ihm eine
volkische und antisemitische Symbolik andichtete. Heute ist die Verwendung des
Hakenkreuzes aufgrund der Untrennbarkeit zum Nationalsozialismus in jeglicher
Form in Deutschland verboten.

Opfer
Person, die durch jemand anderen oder einen Unfall ohne eigenes Mitwirken
Schaden erleidet.

Passwort

Ein Passwort ist eine Zeichenfolge (zum Beispiel Buchstaben und Zahlen), die dazu
dient, einen Nutzer eindeutig zu identifizieren. Ein Passwort braucht man unter
anderem, um ins Internet zu gelangen oder um sich bei seinem E-Mail-Anbieter
anzumelden. Es sollte aus mindestens acht Zeichen bestehen, und man sollte es
immer geheim halten.
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Personlichkeitsrecht

Dieses Recht jedes Menschen auf Achtung und Entfaltung seiner Personlichkeit und
Wirde ist als Grundrecht verfassungsrechtlich geschitzt. Wer im Internet Inhalte
vero6ffentlicht, tragt Verantwortung fur Fairness und Respekt gegeniiber anderen.
Beitrédge, die Personlichkeitsrechte oder Schutzrechte Dritter verletzen oder
beeintrachtigen, durfen nicht ins Netz gestellt werden.

Phishing, Phishing-Mails

Kunstwort aus englisch ,password” und ,fishing“, auf Deutsch ,Passwort-Fischen*.
Der Begriff bezeichnet das Entlocken von Passwortern, Kontonummern, PINS,
Kreditkartennummern und anderen vertraulichen Zugangsdaten durch betriigerische,
meist offiziell wirkende E-Mails oder gefélschte Internetseiten. Als Tarnadressen
werden beispielsweise vermeintliche Banken, Internet-Auktionshauser oder
Versandhauser angegeben.

Polizei

Staatliches Organ, das mit Zwangsgewalt fur 6ffentliche Sicherheit und Ordnung
sorgt. Die Polizei hat in den meisten Staaten die Aufgaben, die 6ffentliche Sicherheit
und Ordnung zu gewahrleisten oder wiederherzustellen, den Stral3enverkehr zu
regeln sowie strafbare und ordnungswidrige Handlungen zu verfolgen.

Rechtsradikale

Anhanger einer extremen, radikal-politischen Einstellung, die sich der Ideologie der
aulRersten Rechten zugehorig fihlen. Rechtsextremisten lehnen die freiheitlich-
demokratische Grundordnung ab und wollen — auch unter Anwendung von Gewalt —
ein autoritares bzw. diktatorisches staatliches System errichten. Ihr Weltbild ist durch
Nationalismus, Fremdenfeindlichkeit, vilkische Ideologie und Antisemitismus
gekennzeichnet, das mit der Verherrlichung des NS-Regimes und der Leugnung des
Holocaust einhergeht. Der demokratische Rechtsstaat und seine Institutionen werden
abgelehnt.

Sabotage

Absichtliche und planmafiige Beeintrachtigung der Leistungsfahigkeit politischer,
militarischer oder wirtschatftlicher Einrichtungen durch Stérung des Arbeitsablaufs
oder durch Beschadigung und Zerstdrung von Arbeitsmitteln und Maschinen.

Schadenersatzforderung

Mit diesem Begriff wird ein Anspruch bezeichnet, der durch schuldhafte Verletzung
eines Rechts Schaden hervorgerufen hat und vom Verursacher ersetzt werden muss.
In der Regel wird der Schadenersatz finanziell beglichen und kommt im Privatrecht
sehr haufig vor. Welche Schaden in welchem Umfang ersetzt werden mussen,
bestimmt das Schadenersatzrecht.

Seris
Dieses Adjektiv stammt vom lateinischen Wort ,serius” = ,ernst(haft)* ab und
bedeutet ,ernst(haft)”, ,vertrauenswirdig“, ,glaubwirdig” und ,zuverlassig".
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Server

Der englische Begriff ,Server” bedeutet im wortlichen Sinne ,Diener”. Im Internet wird
darunter ein Computer verstanden, der anderen Rechnern Dienste anbietet. Er
nimmt alle Anfragen entgegen und vermittelt dann die gewlnschten Internet-Seiten,
Dateien und Programme. Wer eigene Seiten anbietet, lagert sie auf einem Server,
damit jederzeit darauf zugegriffen werden kann.

Sexueller Missbrauch

Rechtlich werden unter sexuellem Missbrauch alle sexuellen Handlungen verstanden,
die gegen die sexuelle Selbstbestimmung verstof3en und unter Strafe gestellt sind.
Darunter fallen: sexuelle Notigung (sexuelle Handlungen unter Anwendung von
Gewalt, Drohung mit Gewalt oder unter Ausnutzung einer schutzlosen Lage),
Vergewaltigung (sexuelle Handlungen mit Eindringen in den Kérper unter Drohung
oder Anwendung von Gewalt oder unter Ausnutzung einer schutzlosen Lage),
sexueller Missbrauch von Kindern und Jugendlichen (sexuelle Handlungen mit oder
an Kindern und Jugendlichen). Sexueller Missbrauch hat oft gravierende psychische
(Langzeit-)Folgen fur die Betroffenen und ihre Angehdorigen, die Opfer sind in vielen
Fallen traumatisiert.

Skype

Name eines Softwareprogramms, das kostenfreies Telefonieren tber das Internet
von Computer zu Computer erméglicht. Internet-Telefonate mit Kunden anderer
Online-Dienste sind nicht moglich.

Soziales Netzwerk

Portal im Internet, das Kontakte zwischen Menschen vermittelt und die Pflege von
personlichen Beziehungen tber ein entsprechendes Netzwerk ermoglicht. Ein
soziales Netzwerk ist zum Beispiel eine Gemeinschaft (englisch ,community®) im
Internet.

Staatsanwaltschaft

Diese Behorde leitet das Ermittlungsverfahren, erhebt und vertritt die Anklage und ist
fur die Strafvollstreckung zustandig. Der Staatsanwalt oder die Staatsanwaltin verlesen
vor allem vor Gericht die Anklage und pladieren zum Abschluss.

Stalking

Englisch fir ,Anpirschen®. Ein sogenannter Stalker verfolgt sein Opfer beispielsweise
aufgrund verschméhter Liebe, aus Rache oder um seine Macht zu demonstrieren.
Oft ist es eine Mischung aus mehreren Grinden. Mittel kbnnen dabei unablassige
Liebesbriefe, Telefonanrufe oder Drohungen und Belastigungen tber das Internet
sein. Personliche Daten, die im Internet preisgegeben werden, kdnnen von Stalkern
genutzt werden. Deshalb sollte man im Internet niemals mehr persoénliche Daten als
unbedingt n6tig mitteilen.
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Strafgesetzbuch

Abkirzung ,StGB*". In diesem Werk wird der Hauptteil des Strafrechts geregelt. Das
Strafgesetzbuch geht auf das 1871 beschlossene und am 1. Januar 1872 in Kraft
getretene ,Reichsstrafgesetzbuch” zuriick.

Straftat
Auch strafbare Handlung oder Delikt. Dieser Begriff bezeichnet ein rechtswidriges und
schuldhaftes Verhalten, das den Tatbestand eines Strafgesetzes darstellt.

Strafverfolgung
Bei Verdacht auf eine Straftat von der Staatsanwaltschaft veranlasste Ermittlungen.

Tater
Im allgemeinen Sinn jemand, der eine Tat begangen hat bzw. eine Handlung
vollzogen hat. Im juristischen Sinn eine Person, die eine Straftat begangen hat.

Tauschborse
Auch Verschenkborse. Eine Veranstaltung oder ein Forum im Internet, bei der etwas
zum Tausch angeboten wird bzw. erworben werden kann.

Terror

Dieser Begriff geht auf das lateinische Substantiv ,terror = Schrecken, Angst“ zuriick
und bezeichnet ein besonders brutales und riicksichtsloses Vorgehen, das darauf
abzielt, Menschen zu unterdriicken oder zu vernichten. Terroristen vertiben
Bombenanschlage und morden — beispielsweise zur Destabilisierung der
herrschenden Gesellschaftsform.

Trinkwasserversorgung

Trinkwasser ist das kostbarste Lebensmittel auf der Erde. Es gibt daftr keinen Ersatz,
um den menschlichen Durst zu stillen. Eine Versorgung mit geniefl3barem
Trinkwasser ist tberlebensnotwendig und ein Menschenrecht. Es wird als Rohwasser
(Grundwasser, Quellwasser, Oberflachenwasser, Niederschlagswasser, unter
Umstanden auch Meerwasser) in Wasserwerken aufbereitet und an die Nutzerinnen
und Nutzer weitergeleitet und verteilt.

Trojaner

Unter einem Trojaner, auch ,trojanisches Pferd” genannt, versteht man ein
Schadprogramm, das neben seiner eigentlichen Funktion noch weitere, unbekannte
Auswirkungen hat. Dabei werden beispielsweise Daten und Passworter ausspioniert
und Uber das Internet versendet, aber auch Zugangsdaten, Passworter und
Seriennummern erfasst und Systemkonfigurationen verandert oder geloscht.
Trojaner verbreiten sich tber Anhange von E-Mails, aber auch Gber Internet-
Tauschborsen.
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Uble Nachrede

Behauptung oder Verbreitung unwahrer Tatsachen, die den Betroffenen veréchtlich
machen oder in der 6ffentlichen Meinung herabwirdigen kdnnen. In Deutschland, der
Schweiz und Osterreich wird dieser Straftatbestand mit Geld- oder Freiheitsstrafe
geahndet.

Unterlassungserklarung

Auch Unterlassungsverpflichtung. Formale Reaktion auf eine Abmahnung, mit der
sich der Unterzeichnende verpflichtet, ein bestimmtes rechtswidriges Verhalten oder
eine beanstandete Malinahme in Zukunft zu unterlassen. Die strafbewehrte
Unterlassungserklarung ist im Allgemeinen bei Wiederholungsgefahr notwendig und
bedeutet, dass mit einem potenziellen Verstol3 gegen die Unterlassungserklarung
eine Vertragsstrafe einhergeht.

Urheber

Ein Urheber ist der Schopfer eines kinstlerischen Werkes — beispielsweise eines
Textes, Bilds, Fotos oder Musikstiicks. Der Urheber bestimmt, was mit seinem Werk
geschieht, da es sein (geistiges) Eigentum und damit urheberrechtlich geschutzt ist.
Dies betrifft insbesondere die Veroffentlichung, Verbreitung oder Vervielfaltigung des
betreffenden Werkes.

Urheberrecht

Das Urheberrecht regelt die rechtlichen Beziehungen zwischen einem Schopfer
(Urheber) und seinem individuellen geistigen Werk. Ein Urheber hat prinzipiell das
ausschlief3liche Recht an seinem Werk (Text, Bild, Computerprogramm, Musiksttick,
Gemalde, Foto oder Film).

Urheberrechtsverletzung

Verletzung bzw. Verstol3 gegen bestehende Urheberrechte oder Verwertungsrechte,
die im Urheberrecht festgelegt sind. Beispielsweise Aneignung eines fremden Werks
unter eigenem Namen (Plagiat) oder Anderung ohne Einverstandnis des Urhebers.
Das haufigste rechtswidrige Handeln ist das Produzieren oder Kopieren
urheberrechtlich geschutzter (meist elektronischer) Medien, sogenannte Raubkopien.
Bei einer Urheberrechtsverletzung handelt es sich um eine Straftat, die Haft- oder
Geldstrafen nach sich ziehen kann.

Verbraucherzentralen

Einrichtungen, in denen sich Verbraucher tber Produkte und Dienstleistungen
informieren und beraten lassen konnen. Sie helfen auch bei rechtlichen Problemen
und vertreten die Interessen der Kunden bzw. Konsumenten. Sie sind nach eigener
Aussage unabhangig, Uberwiegend offentlich finanziert und gemeinnitzig.
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Verbreitungsverbot

Dieser Begriff wird verwendet, wenn aufgrund strafrechtlicher Vorschriften bestimmte
Inhalte in (elektronischen) Medien nicht 6ffentlich gemacht werden dirfen. Darunter
fallen unter anderem folgende Straftatbestéande: harte Pornographie, Kinder- und
Jugendpornographie, die Verletzung der Menschenwurde und die Darstellung von
unmenschlichen Grausamkeiten bzw. die Verharmlosung von Gewalt. Auch die
Verwendung von Kennzeichen verfassungswidriger Organisationen und
Volksverhetzung (beispielsweise die Verharmlosung von Taten wéhrend der Zeit des
Nationalsozialismus) sind verboten.

Verfassungsfeindliche Organisation

Gruppe von Menschen, die gegen das deutsche Grundgesetz vorgeht. Eine Partei
mit einem rassistischen Programm verst6(3t gegen Artikel 3 des Grundgesetzes, das
die Benachteiligung oder Bevorzugung aufgrund der Abstammung verbietet. Das
Bundesverfassungsgericht hat 1952 die Mindestprinzipien der freiheitlich-
demokratischen Grundordnung der Bundesrepublik folgendermalRen definiert: ,Die
Achtung vor den im Grundgesetz konkretisierten Menschenrechten, vor allem vor
dem Recht der Personlichkeit auf Leben und freie Entfaltung, die Volkssouveranitat,
die Gewaltenteilung, die Verantwortlichkeit der Regierung, die Gesetzmalfigkeit der
Verwaltung, die Unabhangigkeit der Gerichte, das Mehrparteienprinzip und die
Chancengleichheit fiir alle politischen Parteien mit dem Recht auf
verfassungsmalfRige Bildung und Austibung einer Opposition.“ Wer diese Prinzipien
ablehnt oder dagegen aufruft, gilt als verfassungsfeindlich.

Verkehrsleitsystem

Elektronisches System flr die Analyse, Regelung und Optimierung von
Verkehrsstromen durch Verkehrsleitstellen. Uber Sensoren in, an oder iiber der
Fahrbahn werden in elektronischen Verkehrsleitsystemen Daten tber das aktuelle
Verkehrsaufkommen erfasst. Diese bilden die Grundlage fir die Steuerung des
Verkehrsgeschehens durch verschiedene Malinahmen (beispielsweise
Geschwindigkeitsregelung, Fahrstreifensignalisierung oder Wechselwegweisung).

Verleumdung

Dieser Straftat macht sich schuldig, wer eine tatséchlich unwahre bzw.
ehrverletzende Tatsache gegenuber Dritten Gber eine andere Person verbreitet,
obwohl er genau weil3, dass diese unwahr ist. Das Strafgesetzbuch sieht fur diesen
Straftatbestand einen Strafrahmen von bis zu zwei Jahren Freiheitsstrafe oder
Geldstrafe vor. Wenn die Verleumdung offentlich, bei einer Versammlung oder durch
das Verbreiten von Schriften begangen wird, erhoht sich der Strafrahmen auf
Freiheitsstrafe bis zu funf Jahren oder Geldstrafe.
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Virus

Ein Computervirus ist ein Computerprogramm, das erfunden wurde, um auf fremden
Rechnern Schaden anzurichten. Computerviren werden vor allem durch E-Mails und
Downloads tbertragen. Wenn man die mit Viren infizierte Datei 6ffnet oder der Virus
eine Sicherheitsliicke gefunden hat, werden Veranderungen an der Hardware, am
Betriebssystem oder an der Software vorgenommen.

Virenschutz(-programm)

Als ,Antivirenprogramm?® oder ,Virenscanner* bezeichnet man Computerprogramme,
die Computerviren erkennen und beseitigen kénnen. Viren oder Schadprogramme
infizieren den PC und beeintrachtigen das System. Sie kopieren sich in sogenannte
Wirtsprogramme oder -dokumente und werden ausgefuhrt, sobald die betroffenen
Programme oder Dokumente get6ffnet werden. Durch die Weitergabe der Dateien
wird der Virus weiterverbreitet.

Volksverhetzung

Wer zu Hass und Gewalt gegen bestimmte Bevolkerungsgruppen aufruft, diese
beschimpft, boswillig veréachtlich macht oder verleumdet, macht sich strafbar.
Volksverhetzung wird mit Freiheitsstrafe von drei Monaten bis zu funf Jahren bestraft.
Ein Beispiel daftr ware, wenn Rechte die Parole ,,Auslander raus” vor einem
Asylbewerberheim rufen wirden. Denn die Parole ruft zum Hass gegen die dort
lebenden Bewohnerinnen und Bewohner auf.

Willktr

Wer willkiirlich handelt, missachtet die allgemein geltenden Mal3stabe und Gesetze
sowie die Rechte und Bedurfnisse anderer. Das Handeln bzw. Verhalten kennt nur
eigene Interessen und ist oft nicht nachvollziehbar.

Wirtschaftsspionage

Ausspahen 6konomisch wertvoller Informationen ohne Wissen und Zustimmung der
Betroffenen. Beispielsweise Geschaftsgeheimnisse, die als betriebliches Eigentum
gelten und rechtlich geschitzt sind. Das Auskundschaften dieser internen
Informationen kann als Anstiftung zum Verrat von Geschafts- oder
Betriebsgeheimnissen, Urkundenunterdriickung oder Patentverletzung strafrechtlich
verfolgt werden.

World Wide Web
Siehe Internet.

Zivilrecht

Das Zivilrecht (auch Privatrecht genannt) regelt die Rechtsbeziehungen zwischen
Personen, den sogenannten Rechtssubjekten. Zu diesem juristischen Teilbereich
gehoren vor allem die Regelungen des Burgerlichen Gesetzbuchs, das aus finf
Bilchern besteht. Neben dem allgemeinen Teil sind das Schuldrecht, Sachenrecht,
Familien- und Erbrecht betroffen.
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WLAN

Kurzwort fur englisch ,Wireless Local Area Network®, deutsch: ,drahtloses
Nahbereichsnetzwerk®. Anstelle von Kabeln (LAN) verbinden Hochfrequenz-
Radiowellen die Computer untereinander. Der Computer wird tGber einen
entsprechenden Zugangspunkt im Netzwerk angemeldet. Innerhalb der
Reichweite des WLANSs kann sich der Anwender mit seinem Computer frei
bewegen.
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